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Tóm tắt 

Trong bài báo này, chúng tôi trình bày cách tiếp cận để giải quyết vấn đề bảo mật trong 

mạng không dây ở lớp vật lý. Để áp dụng các cách tiếp cận này, chúng tôi xét mô hình 

mạng truyền thông không dây MISO (Multi Input-Single Output) có nhiễu giả và sử dụng 

kênh truyền không đồng nhất Rayleigh/Rician. Để đánh giá hiệu năng bảo mật của mô 

hình, chúng tôi phân tích, đánh giá các yếu tố: dung lượng bảo mật, xác suất bảo mật, xác 

suất dừng bảo mật của hệ thống và kiểm chứng kết quả tính toán với kết quả mô phỏng theo 

phương pháp Monte-Carlo. Kết quả nghiên cứu này cho thấy tính khả thi của việc triển 

khai bảo mật ở lớp vật lý trong mạng không dây và đánh giá được hiệu năng bảo mật của 

mô hình đề xuất. 

Từ khóa: Bảo mật lớp vật lý; Dung lượng bảo mật; Xác suất bảo mật; Xác suất dừng bảo 
mật. 

1. GIỚI THIỆU  

Trong môi trường mạng không dây, do tính chất truyền quảng bá làm cho mạng 

dễ bị tấn công, nghe lén thông qua giao tiếp không dây. Các phương pháp bảo mật hiện 

tại là áp dụng các kỹ thuật mã hóa, xác thực phức tạp (như WEP, WPA…) và thường 

được triển khai ở lớp ứng dụng. Nhưng các giải pháp bảo mật trên ngày càng khó triển 

khai, kém hiệu quả do các yêu cầu tích hợp, kỹ thuật tính toán và phương thức tấn công 

mạng không dây thay đổi không ngừng. 

Để giải quyết vấn đề trên, một hướng nghiên cứu mới đang được quan tâm nhằm 

tìm ra các giải pháp tăng cường khả năng bảo mật cho mạng không dây ở lớp vật lý 

(PHY Secrecy). Hướng tiếp cận bảo mật lớp vật lý xây dựng dựa trên lý thuyết bảo mật 

thông tin, với nguyên lý cơ bản: một hệ thống truyền thông không dây có khả năng bảo 
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mật nếu dung lượng kênh truyền hợp pháp lớn hơn dung lượng kênh truyền bất hợp 

pháp [1-2]. 

Cách tiếp cận này tuy đơn giản nhưng hiệu quả do tập trung giải quyết vấn đề 

bảo mật ngay ở mức thông tin nhằm hạn chế khả năng thu nhận thông tin bất hợp pháp.  

Có 3 hướng nghiên cứu chính trong bảo mật thông tin lớp vật lý bao gồm: bảo 

mật thông tin lớp vật lý dựa trên khóa bảo mật (Key-Based Secrecy) [3-5], bảo mật 

thông tin lớp vật lý không sử dụng khóa bảo mật (Keyless Secrecy) [6-8] và nghiên cứu 

các phương pháp đánh giá khả năng đảm bảo an toàn thông tin ở lớp vật lý [9-10].

 Trong phần nghiên cứu liên quan, chúng tôi xét mô hình mạng truyền thông 

không dây MISO có sử dụng nhiễu giả, kênh truyền pha-đinh không đồng nhất 

Rayleigh/Rician. Để đánh giá hiệu năng bảo mật của mô hình chúng tôi phân tích, đánh 

giá các yếu tố: dung lượng bảo mật, xác suất bảo mật, xác suất dừng bảo mật của hệ 

thống và kiểm chứng kết quả tính toán với kết quả mô phỏng theo phương pháp Monte-

Carlo. 

Phần còn lại của bài báo được trình bày như sau: phần 2 trình bày mô hình hệ 

thống và kênh truyền, phần 3 phân tích hiệu năng bảo mật của hệ thống, phần 4 trình 

bày kết quả mô phỏng, phần 5 trình bày kết luận và định hướng phát triển của nghiên 

cứu này. 

2. MÔ HÌNH HỆ THỐNG VÀ KÊNH TRUYỀN 

Xét mô hình hệ thống như Hình 1, Alice là thiết bị phát thông tin sử dụng 2 ăng-

ten, một ăng-ten để phát thông tin và một ăng-ten để phát nhiễu giả với công suất bằng 

nhau bằng và bằng P/2. Bob là thiết bị thu hợp pháp sử dụng kênh truyền pha-đinh 

Rayleigh/Rician, giả sử Bob có khả năng loại bỏ nhiễu giả. Trong khi đó, Eve là thiết bị 

thu bất hợp pháp sử dụng kênh truyền pha-đinh Rician/Rayleigh và do là thiết bị bất hợp 

pháp nên Eve không có khả năng nhận biết và khử nhiễu giả. 
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Hình 1. Mô hình MISO có nhiễu giả 

Khi Alice phát thông tin x0(t) và nhiễu giả x1(t) thì tín hiệu thu nhận được tại 

Bob y(t) và tín hiệu nhận được tại Eve z(t) được tính như sau: 

y(t) = hM x0(t) + hM x1(t) + 2nM  (1) 

z(t) = hW x0(t) + hW x1(t) + 2nW  (2) 

Trong đó: hM và hW là hệ số kênh truyền, nM và nW là nhiễu phức Gaussian. 

Gọi ,  M M  , γW, γW lần lượt là tỷ số tín hiệu trên nhiễu (SNR) tức thời và trung 

bình tại Bob và Eve: 
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Trong đó: PM và Pw là công suất phát trung bình đến Bob và Eve, E[.] là phép 

tính kỳ vọng của biến ngẫu nhiên.  

2.1. Xét mô hình kênh truyền pha-đinh không đồng nhất Rayleigh/Rician 

Hàm mật độ xác suất (PDF) của M có dạng như sau: 
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Hàm phân bố xác suất (CDF) của M được tính bởi: 

 
 

( )  
M

M

M

1
MF 1 e




 


 
     (6) 

Hàm mật độ xác suất của W  là: 
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Trong đó, 
2

Wu h , K là tham số pha-đinh Rician và là tỷ số công suất giữa 

đường trực tiếp và các đường còn lại. Io(.) là hàm Bessel hiệu chỉnh bậc 0 được biểu 

diễn trong [11]. 
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Chúng ta có thể viết lại (7) như sau: 
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CDF của biến ngẫu nhiên (RV) u được tính như sau: 
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Để tính toán các thông số hiệu năng bảo mật của hệ thống như xác suất tồn tại 

dung lượng bảo mật và xác suất dừng bảo mật, chúng tôi đề xuất các định lý sau: 
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Định lý 1. Trong kênh truyền pha-đinh Rician, CDF và PDF của W  được tính 

như sau: 

 
W

1(1) ( ), 1
1, 1

y
F

y 
 

        
(11) 

 
W

2(1) ( ), 1
0, 1

f
 




 
        

(12) 

trong đó: 
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Chứng minh : trình bày ở (23) và (24) 

2.2. Xét mô hình kênh truyền pha-đinh không đồng nhất Rician/ Rayleigh 

Ngược lại với trường hợp trên, trong trường hợp này, kênh hợp pháp là kênh 

Rician, trong khi kênh bất hợp pháp là kênh Rayleigh. 

Định lý 2. Trong kênh truyền pha-đinh Rician, PDF và CDF của M  là: 
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trong đó, 2
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Chứng minh: trình bày ở (25) 

Định lý 3. Trong kênh truyền pha-đinh Rayleigh, CDF và PDF của W  là: 
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Chứng minh: trình bày ở (26) và (27) 

3. PHÂN TÍCH HIỆU NĂNG BẢO MẬT 

Dung lượng bảo mật của hệ thống CS được định nghĩa là độ lệch giữa dung 

lượng của kênh truyền hợp pháp và dung lượng kênh truyền bất hợp pháp. Do đó:  
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3.1. Xác suất tồn tại dung lượng bảo mật 

3.1.1. Trường hợp kênh truyền pha-đinh không đồng nhất Rayleigh/Rician.  
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Chứng minh: trình bày ở (28) 

3.1.2. Trường hợp kênh truyền pha-đinh không đồng nhất Rician/Rayleigh. 
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Chứng minh: trình bày ở (29) 

3.2. Xác suất dừng bảo mật 

Xác suất dừng bảo mật (Pout) là xác suất dung lượng bảo mật CS nhỏ hơn một 

ngưỡng xác định cho trước. Khi đó : 
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3.2.1. Trường hợp kênh truyền pha-đinh không đồng nhất Rayleigh/Rician. 
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trong đó, 
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Chứng minh: trình bày ở (30) 

3.2.2. Trường hợp kênh truyền pha-đinh không đồng nhất Rician/Rayleigh. 
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Chứng minh: trình bày ở (31) 

3.3. Kết quả mô phỏng 

Sử dụng phương pháp mô phỏng Monte-carlo để phân tích, đánh giá hiệu năng 

bảo mật của hệ thống. Một số kết quả mô phỏng xác suất bảo mật, xác suất dừng bảo 

mật của hệ thống với ngưỡng RS = 1bit/s/Hz như sau. 

Hình 2 lần lượt thể hiện xác suất bảo mật (Pcs) và xác suất dừng bảo mật (Pout) 

với hai mô hình kênh truyền pha-đinh không đồng nhất Rayleigh/Rician và 

Rician/Rayleigh.  

 
Hình 2. So sánh PCS và Pout của hai mô hình kênh truyền  
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Kết quả cho thấy: Pcs tăng và Pout giảm khi công suất P tăng. Đồng thời, khi công 

suất tăng: Pcs trong trường hợp kênh truyền Rician/Rayleigh tăng nhanh hơn so với mô 

hình kênh truyền Rayleigh/Rician và ngược lại Pout giảm nhanh hơn. Đặc biệt, kết quả 

mô phỏng hoàn toàn trùng khớp với kết quả tính toán ở các thông số liên quan cho thấy 

cách tiếp cận, mô hình tính toán là chính xác. 

Để làm rõ thêm tính chất quan trọng của việc sử dụng nhiễu giả nhằm cải thiện 

hiệu năng bảo mật của hệ thống, chúng tôi tiến hành mô phỏng thêm trường hợp hệ 

thống có sử dụng nhiễu giả và hệ thống không sử dụng nhiễu giả. Kết quả ở Hình 3 cho 

thấy hệ thống có sử dụng nhiễu giả có hiệu năng bảo mật tốt hơn thể hiện ở cả hai thông 

số được tiến hành mô phỏng so sánh là xác suất bảo mật và xác suất dừng bảo mật. 

 
Hình 3. So sánh PCS và Pout của hệ thống có nhiễu giả với hệ thống không có nhiễu 

giả với kênh truyền Rician/ Rayleigh. 

4. KẾT LUẬN 

Qua việc nghiên cứu, chọn lựa cách tiếp cận giải quyết vấn đề bảo mật trong 

mạng không dây ở lớp vật lý, tập trung vào hướng nghiên cứu không sử dụng khóa bảo 

mật, nhóm tác giả đề xuất mô hình mạng không dây MISO có sử dụng nhiễu giả, có 

kênh truyền pha-đinh không đồng nhất Rayleigh/Rician. Dựa trên phương pháp đánh 

giá hiệu năng bảo mật lớp vật lý đã được đề xuất, tác giả tiến hành phân tích, tính toán 

dung lượng bảo mật, xác suất tồn tại bảo mật và xác suất dừng bảo mật của hệ thống. 

Từ kết quả tính toán, mô phỏng cho thấy hệ thống có sử dụng nhiễu giả có hiệu năng 

bảo mật tốt hơn hệ thống không sử dụng nhiễu giả. Đây là kết quả quan trọng để xem 

xét và áp dụng mô hình này trong thực tế. Bên cạnh đó, bài báo cũng đóng góp những 
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kết quả tính toán quan trọng để đánh giá hiệu năng bảo mật của mạng không dây có sử 

dụng nhiễu giả trong trường hợp kênh truyền không đồng nhất Rayleigh/Rician. 

Tuy nhiên, nghiên cứu này chưa đánh giá mức độ tiêu hao năng lượng, sự ảnh 

hưởng đến hiệu năng hệ thống khi đưa nhiễu giả vào hay xem xét các trường hợp kênh 

truyền sử dụng các pha-đinh khác và đó cũng chính là hướng phát triển tiếp theo của 

nghiên cứu này. 
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Abstract 

In this paper, we present an approach for wireless security based on physical layer. The 

basic principle of physical layer secrecy (PHY Secrecy) is ensuring secure information 

transmission in the the system that consists of illegal receiver without using any coding 

solution on application layer. Applying this approach, we evaluate the physical layer 

secrecy performance of MISO (Multi Input-Single Output) system that consists of double 

antennas transmitter and single antenna receiver in the presence of a single antenna 

passive eavesdropper’s over heterogeneous fading channels Rayleigh/Rician. We evaluate, 

analyse secrecy capacity, existence probability of secrecy capacity and secrecy outage 

probability and verify the numerical results with Monte-Carlo simulation results. Our 

results have presented the utility of using physical layer secrecy to enhance the secrecy 

performance of wireless networks. 

Keywords: Existence probability of secrecy capacity; Physical layer secrecy; Secrecy 
capacity; Secrecy outage probability. 
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