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An toan théng tin
trong thanh toan dién tir

NGUYEN THI THU THUY

hanh toén dién ti 1a mot

khau quan trong trong

thuong mai dién ti. Hiéu

moét cach khai quat thi
thanh toan dién td 1a mot qua trinh
thanh toan tién gitia nguoi mua va
ngudi ban. Diém cot 16i ctia vin dé
nay la viéc ting dung cac cong nghé
thanh toan tai chinh (vi du nhu ma
hoéa s6 thé tin dung, séc dién t,
hodc tién dién tt) gitta ngan hang,
nha trung gian va cac bén tham
gia hoat dong thuong mai. Cac
ngan hang va t6 chtic tin dung hién
nay st dung cac phuong phép nay
nhdam muc dich nang cao hiéu qua
hoat dong trong béi canh phat trién
ctia nén kinh té s6, véi mot s6 1gi
ich nhu giam chi phi xt ly, chi phi
cong nghé va ting cuong thuong
mai truc tuyén.

Hinh thtéc thanh toan dién t
c6 mot s6 hé¢ thong thanh toan co
ban nhu: Thanh toan bang thé tin
dung; Thanh toan vi dién ti (Elec-
tronic Cash MicroPayment; Chi
phiéu dién ti (Electronic Check);
Thu dién t (Email).

V6i nhiing loi ich néu trén, tang
cuong kha ning thanh toan dién tu
s€ 1a mot giai phdp cat giam dang
ké cic chi phi hoat dong. Theo tinh
toan clia cac ngan hang thi viéc
giao dich bing tién va séc rit t6n
kém, do d6 ho tim kiém cac giai
phép khac véi chi phi thap hon.
Hién nay & My thi cac giao dich
bang tién mit chiém khoang 54%
va bang séc 1a 29%, cac giao dich
dién tii chiém khoang 17%. Du bao
con s0 nay sé tang lén trong thoi
gian t6i.

An toan trudc cac cudc tin cong
1a mot van dé ma cac h¢ thong giao
dich truc tuyén can giai quyét. Vivay

E‘I J-hl'

Ung dung thanh todn dién ti la xu huéng tdt yéu trong thuong mai hién dai

cac hé thong can phai c6 mot co ché
dam bao an toan trong qua trinh giao
dich dién ttt. Mot hé thong thong tin
trao ddi dii liéu an toan phai dap ting
mot s6 yéu cau sau:

« Hé thong phai dam bao di
liéu trong qua trinh truyén di la
khong bi danh cép.

» H¢ thong phai c6 kha ning
xac thuc, tranh truong hop gia
danh, gia mao.

Do vy, can tap trung vao viéc
bao vé cac tai san khi chiung dugc
chuyén tiép gitia may khach va may
cht tii xa. Cac ky thuat dam bao cho
an toan giao dich dién tt chinh 1a st
dung cac hé mét ma, cac ching chi
s6 va st dung chii ky s6 trong qua
trinh thuc hién céc giao dich.

Dudi day la mot s6 giai phap
nhdm tang cuong an toan, bado mat
thong tin trong thanh toan dién tu:

Chirng chi s6

Viéc st dung ma hoa hay ki s6
chi gidi quyét dugc van dé bao mat
thong diép va xac thuc. Tuy nhién
dé dam bao rang dai téc khong thé
bi gid mao, trong nhiéu truong hop

can thiét phai “ching minh” bang
phuong tién dién t danh tinh ctia
ai d6. Chiing chi s6 1a mot tép tin
dién tt dugc st dung d€ nhéan dién
mdt ca nhan, mot may dich vy, mot
t6 chic..., né gin dinh danh cua
doi tugng d6 v6i mot khoa cong
khai, giéng nhu béang ldi xe, hd
chiéu, chiing minh thu.

C6 moét nai c6 thé chiing nhan
cac thong tin ctia ban la ding, dugc
goi 1a co quan xdac thuc chiing chi
(Certificate Authority- CA). D6
la mot don vi ¢6 thdm quyén xac
nhan dinh danh va cdp cac chiing
chi s6. CA c6 thé 1a mot déi tac
thu ba diing doc 1ap hodc c6 cic t6
chtic ty van hanh mot hé thong tu
cép cac chung chi cho néi bo ctia
ho. Cac phuong phap dé xic dinh
dinh danh phu thudc vao cic chinh
sach ma CA dit ra. Chinh sach lap
ra phai dam bao viéc cdp chiing chi
s6 phai dung dan, ai dugc cip va
muc dich dung vao viéc gi. Thong
thuodng, trudec khi cdp mot chiing
chi s6, CA sé cong bo cac thu tuc
cin thiét phai thuc hién cho cac
loai chiing chi so6.

Website: www.tapchicongnghiep.vn




Bao mat giao dich dién t
(Secure Electronic Trans-
action - SET)

SET 1a mét phuong phap bao
mat dugc xay dung nhim bao dam
an toan cac giao dich trén internet
bang thé tin dung. Phién ban hién
tai, SET v1, dugc chon lam tiéu
chuén bao mat cho cac thé tin dung
nhu Matercard va Visa vao thang 1
ndam 1996. Rat nhiéu cong ty da tap
trung phat trién va xay dung trong
dé c6 IBM, Microsoft, Netscape,
RSA, Tesia va Versign. Ti nim
1998 cic san phdm dau tién st
dung SET da dugc trién khai.

Ban than SET khong phai la
mot hé thong thanh todn, ma thuc
chét nd la tdp hgp cac giao thiic bao
mat va dinh dang cho phép ngudi
dung st dung cac thiét bi lam viéc
v6i thé tin dung trén hé thong
mang nhu internet theo nguyén tic
bao mat. V& co ban, SET cung cdp
ba dich vu:

o Cung cap mot kénh truyén
thong an toan tuyét doi véi tat ca
cac thanh vién trong qua trinh giao
dich.

o Sti dung tiéu chuén ching
thuc s6 X.509V3 dé ddm bao an
toan.

o Gili gin sy riéng tu boi cac
thong tin chi cung cip cho cac
thanh vién trong giao dich dién
ra vao thoi diém hay dia diém can
thiét.

Nguoi dung thé (cardholder):
trong moi truong dién tt, khach
hang hay mét nhém khach hang c6
anh hudng t6i cac nha kinh doanh
tt nhiing chiéc may tinh c4 nhan

thong qua internet. Mot nguoi st
dung thé la ngudi ¢ quyén nam
giti thé thanh toan dugc cung cdp
bdi nhiing nha phat hanh.

Nha kinh doanh (Merchant):
Mot nha kinh doanh cé thé 1a mot
cd nhan hay mot t§ chiic c6 cic
dich vu ban hang cho ngusi dung
thé. Cac dich vu nay dugc tién
hanh thong qua cac website hodc
thu dién ti. Mot nha kinh doanh
chép nhén dugc cc thé thanh todn
thi budc phai ¢ quan hé véi mot
nha trung gian (Acquirer).

Nha phat hanh (issuer): Pay la
mot t8 chuic tai chinh, ching han
nhu ngén hang, cung cdp tai khoan
ngudi dung cung véi thé thanh
toan. Cac tai khoan dugc st dung
thong qua cac Email ca nhan. V€ co
ban, cac nha phat hanh chiu trach
nhiém chi tra cic khoan tién chua
tra ctia ngudi dung thé.

Nha trung gian - Ngan hang
ctia doanh nghiép (Acquirer): Day
13 t8 chtic tai chinh thuc hién viéc
thiét 1ap mot tai khoan doi véi nha
kinh doanh va chting thuc cac qua
trinh chi trd bang thé. Cac nha kinh
doanh thudng chdp nhin nhiéu
hon mot loai thé nhung lai khong
mudn quan tdm dén nhiéu t6 chuic
ciing nhu nhiéu ¢4 nhan cung cip
thé nao. Trong khi d6 nha trung
gian sé cung cép viéc chiing thuc
nha kinh doanh bang cach dua ra
cho ho mot thé tai khoan tién lgi va
gi6i han quyén doi véi cac loai thé
nay. Nha trung gian ciing cung cip
cdc ludn chuyén dién ti cho viéc
chi tra doi véi céc tai khoan cta
cac nha kinh doanh. Sau cting, nha

kinh doanh sé dugc hoan lai s6 tién
ma cac nha phat hanh c¢6 dugc tu
quy luén chuyén dién tu trén mang
chi tra.

Céng chi trd (payment gate-
way): Day la mot chiic nang thuc
hién b&i Nha trung gian hodc duoc
xdy dung mot thanh vién thi ba
nhdm xt li cdc thong tin chi tra
ctia nha kinh doanh. Nha trung
gian trao ddi cac thong diép SET
v6i cOng chi tra thong qua internet,
trong khi d6 c6ng chi tra hudng
vao hay két néi mang t6i hé théng
xt li tai chinh ctia nha trung gian.

Quyén ching nhin (Certifica-
tion Authority- CA): Day la mot
thuc thé dugc tin cdy dé€ cung cip
cac chiic nhan khoa cong khai
X.509V3 cho ngudi st dung thé,
cac nha kinh doanh va cic cong
chi tra. Thanh céng ctia SET sé phu
thudc vao su ton tai cia mdt ha
tang CA c6 gia tri.

Thuic té, c6 nhiing ngin hang s
hiiu corebanking (hé théng ngan
hang 16i) hang chuc triéu USD
nhung chua ddy manh trién khai
cac gidi phap cong nghé tdng thé
nhdm ting cudng, bdo mét thong
tin. Ngoai ra, dich vu ngin hang
dién tt cht yéu hién nay la truy vn
thong tin, chua cung cip dich vu
giao ti€p va giao dich, gy lang phi
cong nghé. Do vay, viéc ddy manh
cac giai phap tang cudng an toan
thong tin trong thanh toan dién tt
cling cdn cac ngan hang dic biét
chu trong, nham khai thic nhiing
co hoi ctia thi trudng ngan hang
ban [é trong thoi gian téi. <

Tam nguing ap dung ché dé cap gidy phép nhap khau tu déng déi véi mot sé

mat hang

Ngay 26 thang 9 nam 2012, B¢ Cong Thuong da ban hanh Thong tu s6 27/2012/TT-BCT quy dinh vé
viéc tam nguing ap dung ché do cép gidy phép nhap khiu tu dong ddi véi mot s6 mat hang theo quy dinh tai
Thong tu s6 24/2010/TT-BCT ngay 28 thang 5 ndm 2010.

Theo do, tii ngay 26 thang 9 nam 2012, thuong nhan nhap khiu cdc mat hang quy dinh tai Thong tu s6
24/2010/TT-BCT ngay 28 thang 5 ndm 2010 ctia B Cong Thuong dugc lam tht tuc hai quan theo cac quy
dinh hién hanh va khong phai dang ky gidy phép nhép khiu tu dong cia Bo Cong Thuong.
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